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1. Operasyonel ve Siber Glivenlik Risk Senaryolari

FastNAC servislerinin durmasi durumunda kargilasilabilecek temel riskler sunlardir:

1.1. Ag Cihazlarinin Erisimi Kaybetmesi
En bUyuk risk, ag yénetim cihazlarinin (switch/access point, vb.) FastNAC sunucusuna
ulasamadiginda takinacagdi tavirdir:

Risk: AJa baglanan her cihaz (yetkisiz veya zararli olsa dahi) dogrudan aga kabul edilir.
Bu, agin tamamen korumasiz kalmasi demektir.

1.2. Hibrit Calisma Yapisindaki Riskler

FastNAC, hibrit caligma yapisini destekledigi icin (hem Yeni Nesil hem de Radius tabanl)
olusabilecek kesintiler asagida listelenmistir:

RADIUS Kesintisi: 802.1X kimlik dogrulamasi yapan kurumsal cihazlarin hepsi aga giremez.
Cihazlar baglanti kesintisi yasayabilir.

Yeni Nesil NAC Kesintisi: Politika/Profil sistemi devre digi kalir . Yeni baglanan cihazlar,
herhangi bir politika sorgusu yapilamadidi igin karantinaya alinamaz. Dogrudan aga
kabul edilir. Herhangi bir baglanti kesintisi yasanmaz.

1.3. Gorunurlik Kaybi ve Yanit Sireleri

Risk: FastNAC devre disiyken aga hangi cihazin, nereden ve ne zaman baglandigina dair
log Uretilemez. Bir siber saldiri gerceklesirse "Adli Bilisim" (Forensics) sureci imkansiz hale
gelir.

2. Olasi Yalnig Kullanim Senaryolari

FastNAC Uzerinde yapilabilecek hatali bir profilleme veya politika, cihazlarin aga baglanmasini
engelleyebilir.

2.1. Profilleme Hatasi
Hatali tanimlanan profiller, cihazin ilgili profile takilamamasini saglar ve cihaz karantina
agina gidebilir.

2.2. Politika Hatasi
Cihazlar icin tanimlanan politikalarin aksiyonu yalnig bir VLAN tanimi girilirse, ilgili cihaz
yalnig girilen VLAN numarasina atabilir.
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3. Mludahele ve Riski Azaltma

Kritik Miidahale Tablosu

Senaryo Etki Acil Aksiyon Plani

RADIUS Kimlik dogrulama Switch Uzerinde critical vian veya auth-fail
Servis yapillamaz. vlan yapilandirmasinin aktif oldugundan
Durmasi emin olun.

SNMP Cihaz profilleme ve | A cihazlarindaki SNMP topluluk

iletigim port yénetimi (community) dizelerini ve ACL listelerini
Hatasi durur. kontrol edin.

Tam Sistem | Tum NAC Yedekli (High Availability - HA) yapinin
Kesintisi fonksiyonlari durur. | devreye girip girmedigini kontrol edin.

4. Guvenli Yapilandirma Onerileri

High Availability (HA): FastNAC Cluster olarak kurulmalidir.

Kritik VLAN Yapilandirmasi: A cihazlarinda Radius tipi kullaniliyorsa "Radius sunucuya
ulagilamazsa kullanicryr sinirl bir VLAN'a (Guest/Quarantine) at” kurali tanimlanmalidir.

Log izleme: FastNAC servislerinin durumu bir SIEM veya SNMP Monitoring aract ile 7/24
izZlenmeli, kesinti aninda BT ekibine anlik alarm (SMS/E-posta) gitmelidir.

Diizenli Yedekleme: FastNAC sunucusunun yedekleri felaket kurtarma senaryolari igin

dUzenli olarak alinmalidir.
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