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En son teknolgjileri kullanip, kurumsal aginizin
kontrolin( ve yonetilebilirligini en st duzeye
cikartan, tamamen yerli ve milli kaynaklar

ile gelistiriimis network erisim kontrol yazilimidir.

Yeni nesil NAC ¢6ztm ozelliklerinin

tUmund blnyesinde barindiran ve ayrica

mevcut NAC ¢ozimlerinde de bulunmayan
birbirinden farkli bir cok 6zellidi ile FastNAC
kurumsal aginizin guvenligini en Ust dizeye tasir.



HIZLI KURULUM

FastNAC'In kurulum ve entegrasyon sureci
cok hizlidir. Ayni glin icinde deploy edilip
kurumsal adiniza entegre edilir ve
guvenlidini en st dizeye cikartir.

KOLAY KULLANIM

Karmasikliga son!

Kullanimi kolay araytizi ile

tim islemlerinizi web Gzerinden

hizli ve kolay bir sekilde gerceklestirebilirsiniz.



AGENT YOK

Network tzerindeki son kullanici
cihazlar Gzerine herhangi ajan yazilimi
kurmaya gerek olmadan da calisabilir.

HIBRIT MIMARI

Hibrit mimari ile hem Radius (802.1x)
hem de yeni nesil glivenlik yontemlerini
ayni anda kullanabilirsiniz.

MARKA BAGIMSIZ

Uretici bagimsiz ttim marka ve model
cihazlarda calisabilme yetenedi ile kurumsal
adinizin giivenligini en (st dizeye cikartabilirsiniz.



Endpoints

Devices

CANLI iZLEME

Gercek zamanl olarak port durumlarini
izleyebilir ve porta hangi cihazin bagl :
oldugunu aninda gérebilirsiniz. viiai]r, Cisco_24port

i cISCO 1 Cisco_2960_24P.veribagicom

CIHAZ TESPITI

Gelismis filtreleme sistemi ile Network
Uzerindeki tiim cihazlarin lokasyonunu
nokta atisi bulabilirsiniz.

CIHAZ TAKIBI

Network Uzerindeki cihazlar takip
listesine ekleyerek cihaz Gzerindeki
degisiklikleri (profil dedisikligi, konum
dedisikligi, vb.) takip edebilirsiniz.



PORT YONETIMI

Switch portlari Uzerinde anlik olarak portu
kkapatma/acma, portun VLAN'InI dedistirme
vb. yénetim ozellikleri de sunar.

UZAK BAGLANTI

Switchlerin CLI arayiiziine FastNAC lzerinden
R ulasip konfiglirasyon yapabilirsiniz. Ekran kaydi
—— sayesinde yapilan islemleri daha sonra yine

el FastNAC Uzerinden izleyebilirsiniz.

74:46:00:0b:86.70
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KONFIGURASYON ISLEMLERI
Switchlerin konfiglrasyon yedeklerini
FastNAC Uzerinden alabilir, alinan konfigiirasyon
yedeklerini karsilastirabilir ve bu konfiglirasyonlari

bilgisayariniza indirebilirsiniz.




BiLDIRIM SISTEMI

Kurumsal aginiza yeni bir baglanti geldiginde,
herhanagi bir politikaya carpan cihaz oldugunda,
bir port kapatilip/acildidinda, karantinaya atilan
bir cihaz oldugunda, vb. bir cok olay aninda
anlik olarak bilgilendirme alabilirsiniz.

NETWORK TOPOLOJIiSi

FastNAC Uzerinden kurumsal adinizina
bagh network cihazlarinin fiziksel
topolgjisini cikartabilirsiniz.

TACACS OZELLIGI

TACACS o6zelligi ile network switchlerine
erisimleri FastNAC (zerinden y&netebilirsiniz.
Ozellestirilmis komut setleri olusturarak
erisim giivenligini saglayabilirsiniz.




DEVICES

/

POLITIKALAR

Glcll politika sistemi ile kurumsal adiniza
baglanan cihazlar glvenli bir sekilde kontrol
altina alabilirsiniz. Politikalari olustururken
birden fazla profil kullanarak network
cihazlarini nokta atisi tespit edebilirsiniz.

CIHAZ AKSIYONLARI

Profilleme sonucu politikaya takilan cihazlar
icin VLAN dedisimi, port kapatma, vb. farkli
aksiyonlar olusturabilirsiniz.

DINAMIK VLAN

0U (Organizational Unit),

Domain kullanici gruplari,

vb. spesifik dzellikleri kullanarak

dinamik VLAN atamalari gerceklestirebilirsiniz.



CIHAZ PROFILLEME

Bir cok farkl profilleme yontemiyle kurumsal adiniz
Uzerindeki 10T ve diger network cihazlarinizi
hizli bir sekilde glivenlik altina alabilirsiniz.

e |P adresi/blogu, MAC adresine/markasina gore
¢ Lokasyonuna gore

e HTTP/HTTPS ydntemiyle

e DHCP Fingerprint ile

e TCP/UDP port taramasi ile

e Telnet, SSH, NMAP, SNMP vb. yontemler ile

e AD (Active Directory) 6z niteliklerine gére

e Son kullanial cihazlan Gzerindeki;
o isletim sistemi versiyonu kontrol(i
o YUkli/yUklt olmayan uygulamalarin kontrold
o Galisan/galismayan servislerin kontroll



DETAYLI ENVANTER

FastNAC, kurumsal aginiza baglanan cihazlardan;

e Marka/model bilgisi

o [sletim sistemi tipi/versiyonu
e islemcinin (CPU) detayl bilgisi \
e Takili olan belleklerin (RAM) markasi, tipi, hizi, seri numarasi J
e Dahili disklerin (HDD) markasi, tipi, seri numarasi, doluluk oranlar

e Harici disklerin (USB, vb.) tipi, boyutu

e Cihazin ag adaptorleri (Network Adapters)

e Cihazda y(klG olan programlar listesi, calisan uygumalar listesi

e Cihaz tzerinde calisan/calismayan servislerin listesi

e Cihaz lzerinde yUkll olan antivirlis yazilimlan

e Cihazin donanimsal bilgileri (Device Manager)

e Cihazin istek yaptidi diger cihazlar (ARP) ve network trafidi

e Cihazin aldidi glincellemeler ile ilgili bilgileri

ve daha fazlasini toplayarak envanter takibi yapmaniza olanak saglar.
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KABLOSUZ CIHAZLAR

FastNAC kablosuz cihaz kontrolciileriyle entegre
bir sekilde calisir. Network tzerinde bulunan

AP (Access Point) bilgilerini, bu AP'ler Gzerine
badlanan cihazlari ve yayinlanan kablosuz adlar
(SSID) tek bir noktadan gorebilirsiniz.

DHCP FINGERPRINT

. Kurumsal aginiza DHCP ile baglanti istedi gdnderen
tlm cihazlan tek bir noktadan goérebilirsiniz.

CiHAZ KESFi

g FastNAC kurumsal aginizda derin tarama yaparak
networke badli ttim cihazlarin detayl bilgisini sizlere sunar.



TOPLU SWITCH YONETIMI

FastNAC, switchlerinizi toplu bir sekilde
yOnetebilecediniz bir arayliz sunar. Ayni anda, /

belirleyecediniz switchlere anlik olarak komut goe | \ . '
veya komut setleri gdnderebilirsiniz. B

Ayrica gonderdidiniz komutlarin basarili veya

hatali oldugunu web (zerinden canli olarak 3

takip edebilirsiniz. “ A

HOTSPOT OZELLiGi =~

FastNAC, misafir aginizi da kontrol altina alir.
Farkl dogrulama secenekleriyle misafir aginiza
baglanan kisileri kurumsal adiniza dahil etmeden
belirleyeceginiz kontroller sonucunda sadece
istenilen VLAN'a atanmasini saglar.



DOSYA YONETIMI

FastNAC Uzerinden kurumsal aginiza baglanan son
kullanicl cihazlarina dosya gonderebilirsiniz.

Ayrica kurumsal aginiza badlanan cihazlara hazir
sablonlar veya 6zel olarak olusturabileceginiz
tasarimlar ile bildirim gdnderebilirsiniz.

GUVENLIK ACIKLARI (CVE)

FastNAC, kurumsal adiniza baglanan cihazlar zerinde
yUklU olan uygulamalarin aciklarini versiyon bazli
kontrol eder. Bir cihaz (izerinde yUkli olan
uygulamalarin (varsa) CVE puanlarini baz alarak
cihazin glvenlidi ile ilgili skor Gretir. Ayrica networkte
bulunan cihazlar tzerinde tarama yaparak tespit
edilen gtvenlik aciklari ile ilgili sizleri bilgilendirir.




POLITIKA LOGLARI

FastNAC, politika loglama 6zelligi ile network
cihazlarinin hangi politikalara takildigini/takilmadigin,
bunun sonucunda alinan aksiyonlari (VLAN dedistirme,
port kapatma, vb.) detayl bir sekilde gérebilirsiniz.

ISLEM LOGLARI

FastNAC Uzerinde yapilan her islem loglanmaktadir.
Y&netim paneli (zerinde yapilan tim islemleri
anlik olarak takip edebilirsiniz.

RAPORLAMA

FastNAC'in gelismis raporlama 6zelligi sayesinde
yonetim paneli tzerinde bir cok rapor olusturabilir

ve bunlari Excel veya PDF formatlarinda indirebilirsiniz.
Ayrica zamanl raporlar olusturarak periyodik bir sekilde
incelemeler yapabilirsiniz.




Ralkort

Bilgi ve iletisim Teknolojileri

Rakort Bilgi ve iletisim Teknolojileri Tiirkiye'nin 6nde gelen network ¢iziimleri firmasi
olma hedefi ile basta kamu ve 6zel sektdr olmak Gzere, tlkemize katma deger saglayacak
ag glvenlidi Grinleri Gretmek icin kurulmustur.

Kurumsal yapilarda ihtiyac duyulan ag teknolgjileri ile ilgili birgok Griin, yaziim ve ¢6ztm
reterek hem Ulke icerisinde ihtiyaci karsilamak hem de yurtdisina pazarlanabilir
ve marka dederine sahip teknolgjileri tretip ihrac edebilmeyi amac olarak beliﬂemijﬁr. -
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